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AOK/220/25/JKU/2016 Radomsko, 24.10.2016r.

ZAPROSZENIE DO SKEADANIA OFERT

1. Nazwa i adres zamawiajgcego.

Powiatowy Urzad Pracy w Radomsku, ul. Tysigclecia 2, 97-500 Radomsko

2.

Tryb udzielenia zaméwienia.

Postgpowanie prowadzone jest w oparciu 0 obowigzujacy ,.Regulamin udzielania
zamoéwien publicznych w Powiatowym Urzedzie Pracy w Radomsku” o wartosci nie
przekraczajacej wyrazonej w ztotych réwnowartosci kwoty o ktérej mowa w art. 4 pkt
8 ustawy z dnia 29 stycznia 2004r. Prawo Zaméwien Publicznych (Dz. U. z 2015r. poz.
2164).

Opis przedmiotu zaméwienia

Usluga -przeprowadzenie Audytu Bezpieczefistwa Informacji na potrzeby
Powiatowego Urzedu Pracy w Radomsku wraz z wykonaniem ushugi
dostosowania Polityki bezpieczenistwa i Instrukeji zarzadzania do
obowiazujacych aktéw prawnych.

Audyt ochrony danych osobowych, okreslajacy zgodno$é przetwarzanych
danych w Powiatowym Urzedzie Pracy w Radomsku z wymaganiami ustawy o
ochronie danych osobowych.

Prace obejmowaé bedq:

identyfikacje i weryfikacje zbiorow danych osobowych oraz systemow
informatycznych stuzacych do przetwarzania danych osobowych,

oceng wdrozonych rozwigzan, srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzania danych osobowych,

rekomendacje zwigzane z zapewnieniem skutecznego poziomu bezpieczenistwa
ochrony danych osobowych,

weryfikacja dopelnienia obowigzku powolania Administratora Bezpieczefistwa
Informacji,

weryfikacja realizacji przez Administratora Bezpieczenstwa Informacji wymaganych
czynnosci i dokumentow,



e weryfikacja poprawnosci powierzenia przetwarzania danych osobowych (firmy
zewngetrzne, kontrole zewnetrzne).

Podstawe prac stanowia wymagania okre§lone w: - ustawie z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (zwane dalej ustawg); - rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (zwanym dalej Rozporzadzeniem); - opinie i stanowiska Generalnego Inspektora
Ochrony Danych Osobowych, wyrazone w szczegolnosci w sprawozdaniach z dziatalnosci
GIODO, w zakresie stosowanych zabezpieczen danych osobowych.

Szezegolowe ustalenia:

Identyfikacja zbioréw danych osobowych zgodnie z definicjg zawarta w art. 6 ustawy
obejmowaé bedzie zardwno zbiory przetwarzane w postaci elektronicznej jak i zbiory
przetwarzane tylko w postaci papierowej. Identyfikacja zbioréw winna zosta¢ przeprowadzona
W oparciu o:

e analiz¢ posiadanej przez Zamawiajacego dokumentacji,

e analiz¢ zakresu odpowiedzialnosci poszczegdlnych komérek organizacyjnych
Zamawiajacego w celu zidentyfikowania obszaréw, w ktoérych sg lub mogg byé
przetwarzane dane osobowe,

e wywiady z pracownikami Zamawiajgcego,

e analize funkcjonalnosci i zakresu danych przetwarzanych w poszczegdlnych systemach
informatycznych, w szczegbélnosci poprzez wizje lokalne, analize dokumentaciji
systemow oraz wywiady z uzytkownikami.

W  trakcie identyfikacji zbioréw, inwentaryzacji podlega¢ bedg rOwniez systemy
informatyczne, w ktérych odbywa si¢ przetwarzanie danych osobowych, tj:

Analiza i ocena $rodkéw technicznych i organizacyjnych zapewniajacych nalezyte
zabezpieczenie przetwarzanych danych osobowych, przeprowadzona zostanie w oparciu
0 wymagania wynikajace z ustawy i rozporzadzenia, z uwzglednieniem interpretacji tych
wymagan przez GIODO. W szczegdlnosei analiza obejmowaé bedzie:

° Okreslenie 1 zabezpieczenie obszaru przetwarzania danych osobowych,

o Zabezpieczenie no$nikow danych osobowych — zaréwno elektronicznych jak
1 papierowych,

° Dokumentowanie czynnosci zwigzanych z przetwarzaniem danych osobowych,

° Dopetnienie obowigzkow informacyjnych okreslonych w art. 24 i art. 25 Ustawy,

° Lokalizacje komponentow systemow informatycznych (w tym monitoréw
ekranowych),

e Funkcjonalnos¢ systeméw informatycznych przetwarzajacych dane osobowe:

— Mechanizmy identyfikacji i uwierzytelnienia uzytkownika
—  Sposob przechowywania 1 przesytania danych uwierzytelniajacych
— Mechanizmy autoryzacji dostepu do danych



— Odnotowywanie i raportowanie informacji okreslonych w §7 Rozporzadzenia
— Zakres operacji na danych osobowych
— Zabezpieczenia kryptograficzne przesytanych danych
— Zabezpieczenia kryptograficzne sktadowanych danych, w tym danych przetwarzanych
na komputerach przenos$nych
— Mechanizmy ochrony przed zto$§liwym oprogramowaniem
— Mechanizmy tworzenia kopii zapasowych
— Zabezpieczenie infrastruktury sieciowej, w szczegdlnosci styku z sieciami
publicznymi
— Zabezpieczenie zasilania
— Umowy o powierzeniu przetwarzania danych osobowych
— Procesy zarzadzania bezpieczenistwem danych osobowych, w tym:
* Zarzadzanie dostgpem do danych osobowych,
* Zarzadzanie danymi uwierzytelniajacymi (w szczeg6lnosci hastami),
* Udostepnianie danych osobowych,
* Zarzadzanie kopiami zapasowymi,
*  Zarzadzanie kluczami kryptograficznymi wykorzystywanymi do ochrony
kryptograficznej danych
— Monitorowanie dziatania systeméw informatycznych
— Wprowadzanie zmian w systemach informatycznych przetwarzajacych dane osobowe
— Wprowadzanie zmian w zakresie przetwarzanych danych osobowych
— Serwis i konserwacja systemow informatycznych

Wyniki prac winny zosta¢ ujgte w raporcie zawierajagcym rekomendacje w zakresie

zapewnienia skutecznego poziomu bezpieczefistwa ochrony danych osobowych.

Rekomendacje te zostang podzielone na:

* Rekomendacje wynikajace z niezgodnosci z obowigzujacymi wymaganiami prawnymi,

e Rekomendacje wynikajace z niezgodnosci ze znanymi interpretacjami przepiséw
prawnych przez GIODO,

* Rekomendacje wynikajace z dobrych praktyk, ktérych wdrozenie zoptymalizuje
techniczne i/lub organizacyjne mechanizmy zabezpieczajace dane osobowe.

II.  Weryfikacja dokumentacji wymaganej przez KRI

Szczegolowe ustalenia:

Sprawdzenie obecnego stanu i analiza zgodnosci dokumentacji zwigzanej z bezpieczenstwem i
ciagloscig dziatania systeméw informatycznych, z wymaganiami normatywnymi wskazanymi
w Krajowych Ramach Interoperacyjnosci.

Podczas przedmiotowej weryfikacji nalezy przeprowadzi¢ analize zgodnosci posiadanej przez
Urzad dokumentacji, z wymaganiami okreslonymi w Krajowych Ramach Interoperacyjnosci.
Analizie podlega¢ bedzie przede wszystkim dokumentacja zwigzana z zarzadzaniem
bezpieczenstwem systeméw informatycznych. Wyniki weryfikacji umozliwia dostosowanie
procesow zarzadzania bezpieczenstwem informacji i bezpieczenstwem systemow
informatycznych do wymagan Krajowych Ram Interoperacyjnosci, co jednoczesnie zapewni
wysoki poziom bezpieczefistwa informacji przetwarzanych w systemach informatycznych
Urzgdu i usprawni procesy zwigzane z zarzadzaniem infrastrukturg informatyczna.



Analiza dokumentacji
Analiza dokumentacji ma zosta¢ przeprowadzona pod katem zgodnosci z wymaganiami

Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ram
Interoperacyjnosci oraz wskazanych w nim, aktualnie obowiazujacych norm, to jest:

e PN-ISO/IEC 27001
PN-ISO/IEC 27002
PN-ISO/IEC 27005
PN-ISO/IEC 24762
PN-ISO/IEC 20000-1
PN-ISO/IEC 20000-2

W ramach_analizy dokumentacji weryfikowane bedq w_szczegdlnosci nastepujgce
zagadnienia:

e Ustanowienie i eksploatacja systemu zarzadzania bezpieczenstwem informacii,

e Zarzadzanie ciagloscig dzialania systeméw informatycznych,

e Analiza ryzyka informatycznego,

¢ Klasyfikacja informacji,

¢ Odpowiedzialno$¢ za zarzadzanie bezpieczenstwem IT,

* Bezpieczenstwo we wspolpracy z podmiotami zewnetrznymi $wiadczacymi ushugi
Zwigzanymi z utrzymaniem IT,

* Fizyczne i sSrodowiskowe zabezpieczenie systeméw informatycznych,

» Serwis i konserwacja systemow informatycznych,

e Wycofywanie i przekazywanie sprz¢tu informatycznego,

e Zasady zabezpieczenia nosnikow danych,

e Zarzadzanie uprawnieniami do systeméw informatycznych,

* Zarzadzanie mechanizmami chronigcymi przed zlosliwym oprogramowaniem,

e Zarzadzanie kopiami zapasowymi i archiwalnymi,

* Zabezpieczenie sieci informatycznych - architektura infrastruktury sieciowej,
zarzadzanie urzgdzeniami sieciowymi,

e Zasady bezpiecznej wymiany informacji w ramach systeméw informatycznych

e Zarzadzanie mechanizmami kryptograficznymi,

e Zarzadzanie zmianami w systemach informatycznych,

e Monitorowanie systemow informatycznych,

e Zarzadzanie incydentami

* Dzialania kontrolne w zakresie bezpieczenstwa systeméw informatycznych,

e Zarzadzanie ushugami informatycznymi,

* Zarzadzanie personelem w kontekscie bezpieczenstwa informacji,

>

Analizg¢ dokumentacji nalezy przeprowadzi¢ (na podstawie zebranych informacji) w
siedzibie Wykonawcy.

III.  Zdefiniowanie procesu zarzadzania ryzykiem informacyjnym, przeprowadzenie
oceny ryzyka utraty poufnosci, integralnoSci i dostepnosci informacji
przetwarzanych przez Zamawiajacego, zgodnie z wytycznymi obowigzujacych
norm (PN-ISO/IEC 27005:2010) oraz przygotowanie planu postepowania
z ryzykiem:

1. Zdefiniowanie sposobu pomiaru ryzyka w oparciu o rekomendacje normy PN-
ISO/IEC 27005;
2. Zdefiniowanie i zapisanie procesu zarzadzania ryzykiem;



3. Przeprowadzenie inwentaryzacji aktywow informacyjnych lub grup aktywow
informacyjnych zgodnie z norma PN-ISO/IEC 27005;

4. Opracowanie katalogu zagrozen i oszacowanie prawdopodobienstw ich
wystepowania;

5. Identyfikacja scenariuszy ryzyka i szacowanie ryzyk z uwzglednieniem
wynikow audytu;

6. Opracowanie rejestru ryzyk;

7. Opracowanie planu postgpowania z ryzykami (w uzasadnionych przypadkach
wariantowe postepowanie z ryzykami;

8. Zidentyfikowanie wskaznikow KRI stuzacych do monitorowania poziomu
ryzyka.

IV.  Weryfikacja dokumentacji wewnetrznej urzedu pod katem jej aktualnosci i
zgodnoSci ze stanem faktycznym :

1. Polityka bezpieczenstwa
2. Instrukcja okreslajaca sposob zarzadzania systemem informatycznym

W przypadku stwierdzenia niezgodnosci ze stanem faktycznym w niewielkim stopniu
Wykonawca winien nanies¢ odpowiednie poprawki, aby Dokument byt aktualny.
W przypadku stwierdzenia, iz Polityka bezpieczenistwa oraz Instrukcja zarzadzania sg
nieaktualne Wykonawca stworzy nowe dokumenty.

Raport

Podsumowanie wynikéw prac, objetych zakresem czesci I, II, III, zostanie zawarte
W raporcie zawierajgcym zaréwno prawidlowe dzialania urzedu - analizowane wg
szczegdtowych ustaleniach audytu. W raporcie powinny zostaé rowniez wymienione
zagadnienia, ktére nie =zostaly uregulowane lub zostaly uregulowane w stopniu
niezadowalajagcym w analizowanej dokumentacji. W sytuacji stwierdzenia nieprawidlowosci
Wykonawca gwarantuje wsparcie w usunieciu nieprawidtowosci, czy brakow.

Raport powinien zosta¢ sporzadzony po zakonczeniu realizacji ustugi i doreczony, po
uzgodnieniach, do Zamawiajacego, do kofica m-ca listopada 2016roku.

4. Termin realizacji zaméwienia.
Od dnia podpisania umowy do 30 listopada 2016r.

5. Miejsce , termin i sposéb skladania ofert.
a) Oferte nalezy zlozy¢ w siedzibie Zamawiajacego, tj. w Biurze Podawczym
Powiatowego Urzedu Pracy w Radomsku, ul. Tysigclecia 2 , 97-500 Radomsko,
badz przesla¢ na adres: Powiatowy Urzad Pracy w Radomsku, ul. Tysigclecia 2,
97-500 Radomsko , w terminie do dnia 03 listopada 2016r., do godziny 12: 00
Decydujace znaczenie dla oceny zachowania powyzszego terminu ma data i
godzina wplywu oferty do Zamawiajacego, a nie data jej wystania przesytka
pocztowa czy kurierska.
b) Wykonawca powinien umiesci¢ ofert¢ w zamknietej kopercie. Na kopercie powinna
widnie¢ nazwa i adres Zamawiajacego oraz oznaczenie: ,,Postepowanie o udzielenie
zamowienia publicznego —odpowiedZ na zapytanie ofertowe : Audyt bezpieczenstwa
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informacji wraz z wykonaniem uslugi dostosowania Polityki bezpieczenstwa do
obowigzujacych aktow prawnych.

¢) Na kopercie nalezy poda¢ nazwe i adres Wykonawcy oraz opatrzy¢ ja pieczecig
Wykonawcy.

d) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.

e) Otwarcie ofert jest jawne i nastapi w dniu 03 listopada 2016r. o godz. 13.00.

f) Formularz oferty oraz dokumenty ztozone przez Wykonawce powinny by¢
podpisane przez osoby upowaznione do sktadania oswiadczen woli w imieniu
Wykonawcy.

Warunki udzialu w zapytaniu ofertowym:

1. Wiedza i doswiadczenie

Wykonawca lub Audytor zobowiazany jest wykazaé, ze w okresie ostatniego roku przed
uptywem terminu sktadania ofert, a jesli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, nalezycie wykonat co najmniej:

e 15 zamowien, polegajace na wdrozeniu systemu bezpieczenstwa informatycznego lub
przeprowadzeniu audytu systemu bezpieczenstwa informatycznego zgodnie =z
Rozporzadzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych lub
standardem ISO 27001,

2. Osoby zdolne do wykonania zamdéwienia:

Wykonawca zobowigzany jest wykaza¢, ze dysponuje zespotem skladajgcym sie co najmniej z
2 0s6b w tym audytora wiodacego legitymujacego sie nizej wymienionymi certyfikatami:

e Audytor Wiodacy ISO 27001;

e Audytor wewnetrzny IS 27001

e Microsoft MCSA
Osoby z podanymi certyfikatami musza bezwzglednie przeprowadzaé w urzedzie
dzialania audytowe.

Kryteria oceny oferty:
70% - Cena.

25% -Doswiadczenie polegajace na przeprowadzeniu wiecej niz 15 dziatah audytowych w
jednostkach administracji publicznej w ciggu ostatnich 12 miesiecy:

-15 i mniej dzialan audytowych (jednostek audytowanych) 0 pkt

-16-26 dziatan audytowych (jednostek audytowanych) 10pkt



-27-35 dziataf audytowych (jednostek audytowanych) 25pkt

5% - posiadanie przez osoby bezposrednio wykonujace audyt certyfikaty:
Bezpieczenstwo sieci komputerowych

Dokumenty jakie winien przedlozy¢ Wykonawca:

1. Aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej.

2. Wykaz oséb uczestniczacych w wykonywaniu zamoéwienia sporzadzony na podstawie
wzoru stanowigcego zalaeznik nr 3 do zaproszenia ofertowego.

3. Wykaz wykonanych ustug sporzadzony na podstawie wzoru stanowigcego zalacznik nr 4
do zaproszenia ofertowego.

4. W przypadku podpisywania dokumentéw, przez osoby upowaznione/ pelnomocnikéw,
nalezy zlozy¢ stosowne dokumenty potwierdzajace upowaznienie / pelnomocnictwo.

Niespelnienie warunkéw udzialu w postepowaniu lub niezlozenie ktéregokolwiek z w/w
dokumentéw spowoduje odrzucenie oferty Wykonawcy.

7. Spos6b porozumiewania si¢ z Wykonawcami.

a) Wszelkich dodatkowych informacji dotyczacych przedmiotowego zaproszenia
udziela: Joanna Kukietka — Starszy inspektor ds. administrowania siecig
komputerowq, tel. 44 683 73 56 wew. 74, fax. 44 683 73 59,

e-mail : lora@praca.gov.pl

b) W niniejszym postepowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz
informacje i wyjasnienia przekazywane bedg drogg elektroniczna.

¢) Wykonawca, ktéry uzna za niezbedne uzyskanie wyjasnien dotyczacych tresci
niniejszego zapytania ofertowego, powinien wystgpi¢ z zapytaniem do
Zamawiajacego w sposob wskazany w pkt. b).

d) Wszelkie wyjasnienia dotyczgce zaproszenia zostang udzielone niezwlocznie
wszystkim Wykonawcom bez ujawnienia zrédta zapytania. Wyjasnienia zostang
przestane do Wykonawcow drogg elektroniczng oraz zostang zamieszczone na stronie
internetowej http://bip.pup-radomsko.pl/

6. Informacja o formalnosciach, jakie powinny zostaé dopelnione po wyborze ofert
w celu zawarcia umowy w sprawie przedmiotowego zaméwienia.
a) O wyborze oferty Zamawiajacy zawiadomi niezwlocznie Wykonawcow,



ktorzy ubiegali si¢ o udzielenie zamowienia.
b) Zamawiajacy z wybranym Wykonawcg zawrze umowe niezwlocznie po
przekazaniu zawiadomienia o wyborze oferty.

Informacje dodatkowe

a) Zamawiajagcy w zwigzku z prowadzong procedura nie dopuszcza mozliwosci
sktadania ofert czgsciowych, zamowienie nalezy potraktowaé calo$ciowo.

b) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajgcy zastrzega
sobie prawo do skontaktowania si¢ z wlasciwymi Wykonawcami w celu uzupelnienia
przestanych dokumentéw lub doprecyzowania przestanych dokumentéw.

¢) Zamawiajgcy zastrzega sobie prawo uniewaznienia prowadzonego postepowania bez
podania przyczyn.

Z powazaniem

{/‘L/



Zalgcznik Nr3 do
Zapytania ofertowego

/miejscowosc i data/

* (nazwa i adres wykonawey)
) WYKAZ OSOB, ]
KTORE BEDA UCZESTNICZYC W REALIZACJI ZAMOWIENIA

Dotyczy Zaproszenia ofertowego na:

Audyt bezpieczenstwa informacji na potrzeby
Powiatowego Urzedu Pracy w Radomsku

Kwalifikacje Informacja o
zawodowe Rola w realizacji podstawie do
i (doswiadczenie zamdwienia dysponowania
Imig i ; ; .
Lp. : zawodowe w (audytor wiodgcey, tymi osobami
nazwisko >
latach, wykaz informatyk, .
certyfikatow) audytor) dysponcianie
bezposrednie*

* Pod pojeciem ,dysponowania bezposrednieso” nalezy rozumie¢ przypadek, gdy tytutem
prawnym do powotywania si¢ przez Wykonawce na dysponowanie osobami zdolnymi do
wykonania zaméwienia jest stosunek prawny istniejacy bezposrednio pomigdzy Wykonawea,
a osobg (osobami), na dysponowanie ktore; (ktorych) Wykonaweca si¢ powohije.

podpis wykonawcy / osoby uprawnionej

[Wpisz tutaj]



Zalgeznik nr 4 do
Zapytania ofertowego

/pieczeé adresowa wykonawcy/

Wykaz wykonanych ustug,

a w przypadku swiadczen okresowych lub ciagtych réwniez wykonywanych ustug w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziafalnosci jest krétszy — w tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych ustugi zostaly wykonane.,

» Audyt bezpieczenstwa informacji na potrzeby Powiatowego Urzedu Pracy w
Radomsku”

L Naziva | adres Termin wykonania
P- .. Przedmiot zamowienia zamoéwienia UWAGI
Zamawiajacego

WAZNE - Wykonawca jest zobowigzany dolgczyé do oferty dowody/referencje, ze ustugi wykazane
w tabeli, zostaly wykonane lub s3 wykonywane nalezycie.

MUGISOBT GAIR ocvcmmssmvaemvavasamn. e O S i

/piecze¢ i podpis Wykonawcy/osoby uprawnione

[Wpisz tutaj]



