ul. Tysigclecia 2 tel: 44 6837355 | fax: 44 6837359
97-500 Radomsko www.pup-radomsko.pl | sekretariat@pup-radomsko.p!

7

w Radomsku

AOK/220/33/JK/2015 Radomsko, 26.10.2015r.

ZAPROSZENIE DO ZL.OZENIA OFERTY
1. Nazwa i adres zamawiajgcego.
Powiatowy Urzad Pracy w Radomsku, ul. Tysigclecia 2, 97-500 Radomsko

2. Tryb udzielenia zamodwienia.
Postepowanie nie podlega przepisom ustawy Prawo zamowien publicznych zgodnie z art.
4 pkt. 8 ustawy z dnia 29 stycznia 2004 roku Prawo zamoéwien publicznych (tekst jednolity
Dz. U. z 2013r., poz. 907 ze zm.) ze wzgledu na warto$¢ zamdOwienia oszacowana ponizej
kwoty 30 000 Euro i jest prowadzona w oparciu o uregulowania wewnetrzne obowigzujgce
u Zamawiajgcego.

3. Opis przedmiotu zaméwienia

Ustuga dostosowania Urzedu do wymagan Rozporzadzenia Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych .

1. W ramach realizacji zamowienia Wykonawca zobowigzany jest do:

1) przeprowadzenia inwentaryzacji aktywoéw w podmiocie polegajacej na:

a) przeprowadzeniu audytu zerowego w celu rozpoznania krytycznych obszarow
wymagajacych natychmiastowej interwencji wdrozeniowej,

b) identyfikacji procesow wymagajacych doprowadzenie do zgodnosci z
wymaganiami KRI;

2) sprawdzenia funkcjonujgcej kontroli zarzadczej, przeprowadzenie analizy i szacowania
ryzyka (w oparciu o norm¢ PN-ISO/IEC 27005:2014);

3) przeprowadzenia kompleksowego audytu bezpieczenstwa informacji we wszystkich
obszarach dziatalnosci Powiatowego Urzedu Pracy w Radomsku (w oparciu o0 norme
ISO/IEC 27001:2014-12);

4) przeprowadzenia audytu witryn internetowych pod katem ich dostgpnosci dla osob
niepetnosprawnych (w oparciu o wytyczne W3C, WCAG 2.0);

5) opracowania raportu z wytycznymi do doskonalenia i rekomendacjami polegajgcego na
ustaleniu zasad i opracowaniu dokumentacji w zakresie:



b)
c)
€)

g)

zarzadzania  uslugami  realizowanymi z  zastosowaniem  systemdéw
teleinformatycznych,

inwentaryzacji i zarzadzania infrastrukturg oraz oprogramowaniem stuzacymi do
przetwarzania informacji i komunikacji,

Web Content Accessibility Guidelines (WCAG 2.0),

systemu zarzadzania bezpieczenstwem informacji,

zarzadzania ryzykiem, incydentami i cigglo$cia dziatalnosci,

opracowania autorskiej dokumentacji w postaci Polityki Bezpieczefistwa Informacji
z przystosowaniem do procedur nadawania uprawnien do potwierdzania Profili
Zaufanych ePUAP. Weryfikacja istniejacej dokumentacji (PBI) w oparciu o
przepisy, ustawe o ochronie danych osobowych oraz wymagania GIODO.
Aktualizacja ma na celu przygotowanie dokumentéw dostosowanych do charakteru
urzgdu oraz wprowadzenie dokumentéw ulatwiajgcych nadzér nad systemem
bezpieczenstwa informacji. Przeglad dokumentacji (PBI, Regulaminy, Procedury,
Instrukcje) dotyczace;j:

- danych osobowych,

- zasobow ludzkich,

- zabezpieczen systemow informacyjnych,

- regulacji prawnych,

opracowanie Polityki Bezpieczenstwa Informacji z przystosowaniem do procedur
nadawania uprawnien do potwierdzania Profili Zaufanych ePUAP:

- zapoznanie zespotu roboczego z wymaganiami PBI,

- okreslenie celéw i zakresu dziatania PBI,

- okreslenie wymagan prawnych,

- przygotowanie dokumentu PBI,

- przygotowanie materialow dla pracownikéw dotyczgcych nowej polityki;

Polityka Bezpieczenstwa powinna by¢ zgodna z nastepujacymi dokumentamis:

h)

z wytycznymi w zakresie opracowania i wdrozenia polityki bezpieczenstwa
opublikowanymi przez Gtéwnego Inspektora Danych Osobowych;
z rozporzgdzeniem MSWIiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych ,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024);
Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych (tekst jednolity
Dz. U.2014r., poz. 1182 z pdzn. zm.);
opracowanie instrukcji zarzadzania systemami informatycznymi z wymaganiami do
procedur nadawania uprawnien do potwierdzania Profili Zaufanych ePUAP i
polityka Bezpieczenstwa Informacji zawierajgca:
- procedure nadawania uprawnien do potwierdzania Profili Zaufanych ePUAP,
- procedurg zarzadzania kopiami zapasowymi,
- procedury zabezpieczania no$nikow,
- procedure polityki kontroli dostepu do systeméw,
- procedure zasady odpowiedzialnosci uzytkownikow,
- procedurg dostepu i kontroli do ustug internetowych,
- procedurg zabezpieczen komputerdw przenosnych,
- procedure zabezpieczenia stacji roboczych i nosnikéw danych w szczegdlnoscei
tych, na ktorych przetwarzane sg dane osobowe,
- procedurg zarzadzania hastami,
- procedure bezpieczne przekazywania - utylizacji sprzetu,
- procedurg¢ niszczenia niepotrzebnych nosnikow,



- procedurg uzytkowania sprzgtu poza siedziba
- procedure backupu (sposob wykonywania kopii bezpieczenstwa, zakres
kopiowanych danych, przechowywanie kopii bezpieczenstwa), oraz procesu
administracji,
- procedur¢ nadawaniem cofaniem modyfikowaniem uprawnieniami,
- procedure instalacji oprogramowan - polityka zarzgdzania oprogramowaniem w
oparciu o najlepsze praktyki (ITIL, ISO 20000, ISO 27001)
- procedurg nieautoryzowanych logowan/wtaman do systemu,
i) opracowanie procedur w zwigzku z obiegiem dokumentacji e-dok,
J) opracowanie zasad elektronicznego sktadania dokumentdéw,
k) opracowanie innych procedur niezbednych dla prawidlowego zrealizowania
przedmiotu umowy (wdrozenia KRI) zaproponowanych przez Wykonawce;
6) wdrozenia ustalonych i udokumentowanych zasad i procedur, o ktérych mowa w § 2
ust. 1 pkt 5 umowy;
7) wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z
aktualnymi wytycznymi okreslonymi w normie ISO/IEC 27001:2014-12;
8) zastosowania regulacji wewnetrznych uwzgledniajgcych zapisy prawne, ktére powinny
by¢ obecnie stosowane w podmiotach realizujgcych zadania publiczne, w tym:
a) organizacja bezpieczenstwa informacji,
b) zarzadzanie aktywami,
c) bezpieczenstwo zasobdw ludzkich,
d) bezpieczenstwo fizyczne i srodowiskowe,
e) zarzadzanie systemami i sieciami,
f) kontrola dostepu,
g) pozyskiwanie, rozwoj i utrzymanie systemow informacyjnych,
h) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
i) zarzadzanie ciggloscig dziatania;
9) ujednolicenie funkcjonujgcych w Powiatowym Urzedzie Pracy w Radomsku procedur
do jednego systemu;
10) zapewnienie opieki doradczej po wdrozeniu systemu;
11) przeprowadzenia szkolen i warsztatow dla wszystkich pracownikéow Powiatowego
Urzedu Pracy w Radomsku, zakonczonych imiennymi zaswiadczeniami, w zakresie
ochrony i bezpieczenstwa danych.

4. Opis warunkow udzialu w postepowaniu oraz opis sposobu dokonywania oceny
spelniania tych warunkéw.

O udzielenie zamdwienia mogg ubiega¢ si¢ Wykonawcy, ktdrzy posiadaja niezbedng wiedzg
i dos$wiadczenie oraz dysponujg odpowiednim potencjatem technicznym oraz osobami
zdolnymi do wykonania zamowienia:

1) Wykonawca zobowigzany jest wykazac iz, w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy
w tym okresie, nalezycie zrealizowal co najmniej 2 ustugi polegajgce na :
- wdrozeniu w jednostce samorzadu terytorialnego lub w jednostce podlegtej
wdrozenie normy ISO 27001
- wdrozeniu w jednostce samorzadu terytorialnego lub w jednostce podlegle;
wdrozenie normy ISO 20000



2)

Wykonawca zobowigzany jest wykazac iz, w okresie ostatnich trzech lat przed uptywem
terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy w tym
okresie, nalezycie zrealizowat co najmniej 1 ustuge polegajaca na dostosowaniu Urzedu
do wymagan Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, obejmujacg wszystkie elementy zawarte w zapytaniu
ofertowym na PUP w Radomsku

Przez jedng ustugg Zamawiajacy rozumie jedng umowe/kontrakt.

3)

4)

dysponuje co najmniej jedng osoba posiadajacy certyfikat Audytora Wiodacego ISO
27001
dysponuje co najmniej jedng osoba posiadajaca certyfikat Audytora Wiodacego ISO
20000

Ocena spelnienia wyzej wymienionych warunkéw bedzie realizowana metods ,.spelnia -

nie spelnia” w oparciu o zlozone dokumenty i o§wiadczenia. W przypadku nie spelnienia
przez Wykonawcg, wszystkich warunkéw wymienionych powyzej lacznie oferta zostanie
odrzucona.

5. Wykaz dokumentéw jakie maja dostarczy¢ Wykonawcy w celu potwierdzenia
spelnienia warunkéw udzialu w postepowaniu.

D

2)

3)

4)

Wykaz wykonanych ustug w okresie ostatnich trzech lat przed uplywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie,
wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdow, na rzecz
ktérych ustugi zostaly wykonane, oraz zatgczeniem dowodow, czy zostaty wykonane
lub sg wykonywane nalezycie, potwierdzonych referencjami, polegajace na :

- wdrozeniu w jednostce samorzadu terytorialnego lub w jednostce podleglej wdrozenie
normy ISO 27001

- wdrozeniu w jednostce samorzadu terytorialnego lub w jednostce podleglej wdrozenie
normy ISO 20000

Wykaz wykonanych ustug odpowiadajacych swoja tematyka ustudze stanowigcej
przedmiot zapytania ofertowego, w okresie ostatnich trzech lat przed uptywem terminu
skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie,
wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz
ktorych ustugi zostaty wykonane, oraz zataczeniem dowodow, czy zostaly wykonane
lub s3 wykonywane nalezycie, potwierdzonych referencjami .

Imienny wykaz oséb , realizujacych zamoéwienie, zawierajacy informacje na temat
kwalifikacji zawodowych, doswiadczenia wraz z wymaganymi uprawnieniami . W celu
potwierdzenia spelnienia warunkdéw Zamawiajagcego Wykonawca zobowigzany jest
zalgczy¢ odpowiedni dokument potwierdzajgcy spetnienie warunku;

Do oferty nalezy dolaczy¢ harmonogram wdrozenia ,,Ustugi dostosowania Urzedu
do wymagan Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram



Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych” okreslajacy poszczegolne etapy realizacji zamdwienia.

6. Termin realizacji zaméwienia.
Od dnia podpisania umowy do 21. 12.2015r.

7. Kryteria oceny ofert.
Kryterium wyboru najkorzystniejszej oferty bedzie;

a) Cena- 80%

Liczba punktéw w kryterium cena przyznana zostanie zgodnie z ponizszym wzorem:

C min.

Ke= -mermmeeee X max. ilo$¢ punktow, tj. 80
C ocen.

gdzie:

C min. — cena oferty o najnizszej cenie,

C ocen. — cena oferty ocenianej

b) Doswiadczenie - informacja o ilo$ci przeprowadzonych zamoéwien na realizacj¢ ustugi
polegajaca na dostosowaniu Urzedu do wymagan Rozporzadzenia Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, obejmujgca wszystkie elementy zawarte
w zapytaniu ofertowym na PUP w Radomsku — 20%

Oferty zostang ocenione wg ilosci wykonanych w ostatnim roku, tj. od dnia
01.06.2014r. do 20.10.2015r. zamdwien dotyczacych przedmiotu /zagadnien zawartych
w zapytaniu ofertowym. Jesli okres prowadzenia dzialalnosci jest krotszy, wg ilosci
zamoéwien wykonanych w okresie prowadzenia dziatalnosci.

Sposob przyznawania punktow :

- do 5 zrealizowanych zamdwien — S5 punktow

- od 6 do 10 zrealizowanych zamowien —10 punktow
- powyzej 10 zrealizowanych zamowien — 20 punktéw

Do oferty nalezy zataczy¢ wykaz wykonanych zaméwien dotyczacych przedmiotu
/zagadnien zawartych w zapytaniu ofertowym, zrealizowanych przez Wykonawce w
okresie ostatniego roku, tj. od 01.06.2014r. do20.10.2015r.

Do oferty nalezy dotgczy¢ referencje/protokoty/zaswiadczenia o nalezytym wykonaniu ustugi.

Ocenie podlegaé bedzie liczba referencji za wykonane ustugi tozsame zakresem z opisem
przedmiotu zamdwienia zawartym w zapytaniu ofertowym .

8. Miejsce , termin i sposob skladania ofert.
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a) Oferte nalezy zlozy¢ w siedzibie Zamawiajacego, tj. w Biurze Podawczym
Powiatowego Urzedu Pracy w Radomsku, ul. Tysigclecia 2 , 97-500 Radomsko,
badz przesia¢ na adres: Powiatowy Urzad Pracy w Radomsku, ul. Tysigclecia 2,
97-500 Radomsko, w terminie do dnia 30 pazdziernika 2015r., do godziny 15: 00
Decydujace znaczenie dla oceny zachowania powyzszego terminu ma data i
godzina wplywu oferty do Zamawiajacego, a nie data jej wystania przesylka
pocztowg czy kurierska.

b) Wykonawca powinien umiesci¢ ofert¢ w zamknigtej kopercie. Na kopercie powinna
widnie¢ nazwa i adres Zamawiajgcego oraz oznaczenie: ,,Ustuga dostosowania Urzedu
do wymagan Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych ,,.

¢) Na kopercie nalezy poda¢ nazwe i adres Wykonawcy oraz opatrzyé jg pieczecia
Wykonawcy.

d) Wykonawca ponosi wszelkie koszty zwigzana z przygotowaniem i ztozeniem oferty.

e) Otwarcie ofert jest jawne i nastapi w dniu 30 pazdziernika 2015r. o godz. 15:00.

f) Formularz oferty oraz dokumenty ztozone przez Wykonawce powinny byé

podpisane przez osoby upowaznione do skiadania o§wiadczen woli w imieniu
Wykonawcy.

9. Sposéb porozumiewania si¢ z Wykonawcami.

a) Wszelkich dodatkowych informacji dotyczacych przedmiotowego zaproszenia
udziela: Joanna Kukietka — Starszy inspektor ds. administrowania siecig
komputerowq, tel. 44 683 73 56 wew. 74, fax. 44 683 73 59,
e-mail : lora@praca.gov.pl

b) W niniejszym postgpowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz

informacje i wyjasnienia przekazywane bedg drogg elektroniczna.

¢) Wykonaweca, ktéry uzna za niezbedne uzyskanie wyjasnien dotyczacych tresci
niniejszego zapytania ofertowego, powinien wystgpi¢ z zapytaniem do
Zamawiajacego w sposob wskazany w pkt. b).

d) Wszelkie wyjasnienia dotyczace zaproszenia zostang udzielone niezwlocznie
wszystkim Wykonawcom bez ujawnienia zrodta zapytania. Wyjasnienia zostana
udzielone niezwlocznie wszystkim Wykonawcom bez ujawniania zrodta zapytania.
Wyjasnienia zostang przestane do Wykonawcoéw drogg elektroniczng oraz zostana
zamieszczone na stronie internetowej http://bip.pup-radomsko.pl/

10. Informacja o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze ofert w
celu zawarcia umowy w sprawie przedmiotowego zaméwienia.
a) O wyborze oferty Zamawiajacy zawiadomi niezwlocznie Wykonawcow,
ktorzy ubiegali si¢ o udzielenie zamdwienia.
b) Zamawiajacy z wybranym Wykonawcg zawrze umowe niezwlocznie po
przekazaniu zawiadomienia o wyborze oferty.

11. Informacje dodatkowe
a) Zamawiajacy w zwigzku z prowadzong procedurg nie dopuszcza mozliwosci
sktadania ofert czgsciowych, zamowienie nalezy potraktowaé catosciowo.



b) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega
sobie prawo do skontaktowania sie z wlasciwymi Wykonawcami w celu
uzupetnienia przestanych dokumentéw lub doprecyzowania przestanych
dokumentow.

c) Zamawiajgcy zastrzega sobie prawo uniewaznienia prowadzonego postepowania
bez podania przyczyn.

d) Niniejsze Zapytanie ofertowe nie stanowi zobowigzania do zawarcia umowy.

Z powazaniem







